Zatacznik Nr 13

do Zarzadzenia Nr 118/2016
Marszatka Wojewodztwa Podlaskiego
z dnia 16 grudnia 2016 r.

Informacja kontrolach przeprowadzonych przez Urzad

Nazwa jednostki kontrolowane;j:

Stowarzyszenie Biatostockiego Obszaru Funkcjonalnego, petnigce funkcje
Instytucji Posredniczacej Zintegrowane Inwestycje Terytorialne Biatostockiego
Obszaru Funkcjonalnego (IP ZIT BOF)

Numer sprawy zgodny z Jednolitym
Rzeczowym Wykazem Akt Organdéw
Samorzadu Wojewddztwa i
Urzedéw Marszatkowskich:

DRR-XI1.44.12.2020

Numer umowy/decyzji o
dofinasowanie ze srodkéw UE lub
budzetowych:

Porozumienie w sprawie powierzenia Instytucji Posredniczqcej zadan
dotyczqgcych realizacji Zintegrowanych Inwestycji Terytorialnych w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego na lata
2014-2020 oraz wdrazania Strategii Zintegrowanych Inwestycji Terytorialnych
Biatostockiego Obszaru Funkcjonalnego (Porozumienie) z dnia 20 lipca 2015 r.
z poéin. zm., zawarte pomiedzy Zarzadem Wojewddztwa Podlaskiego
a Stowarzyszeniem Biatostockiego Obszaru Funkcjonalnego

Tytut projektu/nazwa zadania
podlegajacego kontroli:

Zgodnie z planem kontroli systemowych w Rocznym Planie Kontroli
realizowanym w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Podlaskiego na lata 2014-2020 na rok obrachunkowy od 1 lipca 2020 r. do 30
czerwca 2021 r. sprawdzenie prawidtowosci realizacji przez IP ZIT BOF zadan
w ramach RPOWP 2014-2020 powierzonych Porozumieniem z dnia 20 lipca
2015,

Miejsce i termin przeprowadzenia
kontroli:

ul. Mickiewicza 74 lok. 6, 15-232 Biatystok, 29.09.2020 r. —09.11.2020 .

Zakres /przedmiot kontroli:

W toku kontroli dokonano weryfikacji poprawnosci stosowania procedur oraz
przestrzegania przez Instytucje Posredniczgcy zapiséw Porozumienia w sprawie
powierzenia Instytucji Posredniczacej zadan  dotyczacych realizacji
Zintegrowanych Inwestycji Terytorialnych w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Podlaskiego na lata 2014-2020 (RPOWP 2014-
2020) oraz wdrazania Strategii Zintegrowanych Inwestycji Terytorialnych
Obszaru Funkcjonalnego.

Przedmiotem kontroli systemowej byto uzyskanie pewnosci, ze wszystkie
powierzone ww. Porozumieniem funkcje oraz zadania sg realizowane w
odpowiedni sposéb, a system zarzadzania i kontroli RPOWP 2014-2020
funkcjonuje prawidtowo, skutecznie i zgodnie z prawem.

Kontroli poddano:

1. Realizacja zadan w zakresie naboru, oceny i wyboru do dofinansowania
powierzonych zgodnie z Porozumieniem.

2. Monitorowanie i sprawozdawczos¢ z realizacji Zintegrowanych Inwestycji
Terytorialnych, w tym proces monitorowania stanu przygotowania
projektdw pozakonkursowych oraz osigganie celéw posrednich i
koncowych.

3. Realizacje obowigzkédw w zakresie zabezpieczania i przetwarzania danych
osobowych.

Ustalenia kontroli:

Zespdt Kontrolujgey w kontrolowanym zakresie nie stwierdzit nieprawidtowosci,
zadania realizowane sg prawidtowo zgodnie z Procedurami oraz z zawartym
Porozumieniem, niemniej jednak w pewnych kwestiach potrzebne sg niewielkie
usprawnienia z uwagi na stwierdzone uchybienia.

Zalecenia pokontrolne:

Wydane zalecenia pokontrolne dotyczyty obszaréw, w ktérych w trakcie
czynnosci kontrolnych stwierdzono uchybienia:

a) zalecono uzupetnienie zapisow w funkcjonujgcych politykach
Stowarzyszenia w zakresie okresowych przeglagdéw aktualnosci i
adekwatnosci wdrozonych polityk oraz okreslenia odpowiednich zasad
wspotpracy z Administratorem Systemu Informatycznego, jesli funkcja
ta bedzie realizowana przez podmiot zewnetrzny.




b)

d)

j)

k)

o)

p)

q)

zalecono uzupetnienie zapisébw w obowigzujacych politykach o
procedury zwigzane z szyfrowaniem danych, zwtaszcza w zapisach
backup-u oraz faktyczne ich wdrozenie na serwerze backup-u.

zalecono wdrozenie proceduralnego testowania kopii bezpieczeristwa
w obowigzujgcych politykach oraz faktycznego ich wykonywania w
sposob umozliwiajgcy dokumentowanie tej czynnosci (logi systemowe
lub innego rodzaju dokumentowanie).

zalecono wydzielenie funkcji uzytkownika stacji roboczej, ktéry nie
bedzie miat uprawnied  administracyjnych oraz  wdrozenie
mechanizmow okresowej zmiany hasta na koncie administratora, ktére
powinno by¢ zarezerwowane dla roli ASI.

zalecono unormowanie zasad przeprowadzania szkolen w polityce
ochrony danych osobowych.

zalecono wypetnienie obowigzku przez Stowarzyszenie BOF
wynikajgcego z art. 5 umowy powierzenia, tj. poinformowania i
uzyskania zgody Podmiotu powierzajgcego na dalsze powierzenie do
przetwarzania danych osobowych. Zaleca sie réwniez zawieszenie
wspotpracy z podmiotami $Swiadczgcymi ustugi na rzecz Podmiotu
przetwarzajgcego w czesci zwigzanej z przetwarzaniem danych do
czasu poinformowania Podmiotu powierzajgcego o zawartych
umowach, ich tresci, sposobie zabezpieczenia danych oraz uzyskania
zgody Administratora na dalsze powierzenie danych.

zalecono aktualizacje podstawy prawnej klauzuli informacyjnej
zawartej w czesci VIII uproszczonego wniosku o dofinansowanie.

zalecono wdrozenie mechanizméw okresowej i regularnej zmiany hasta
systemowego konta administracyjnego.

Zaleca sie wdrozenie zabezpieczen dostepowych do sieci z
wykorzystaniem gniazdek sieciowych w siedzibie podmiotu, poprzez
wdrozenie mechanizmoéow atentujgcych (np. mac adreséow stacji
roboczych).

zalecono wprowadzenie rozwigzania polegajgcego na automatycznym
skanowaniu podtgczonych zewnetrznych nosnikdw informacji przez
program antywirusowy, przed ich otwarciem . Komputery
wykorzystywane poza siedzibg Stowarzyszenia (laptopy) muszg mieé
zaszyfrowane systemowo dyski twarde, a dostep do konfiguracji
urzadzenia z poziomu BIOS musi by¢ zabezpieczony hastem.

zalecono wdrozenie ograniczen na kontach uzytkownikdéw. Konto
administracyjne powinno by¢é wykorzystywane jedynie do zadan
konfiguracyjnych stacji robocze;j.

zalecono wdrozenie mechanizméw umozliwiajagcych odtwarzanie
aktywnosci sieciowej np. poprzez historie przegladarki.

zalecono zwiekszenie bezpieczenstwa osobowego przy zarzadzaniu
infrastrukturg informatyczng.

zalecono sformalizowanie sposobu zarzgdzania kluczami poprzez
wprowadzenie polityki zarzgdzania dostepem do pomieszczen.

zalecono sformalizowanie polityki czystego biurka poprzez zapisy w
politykach bezpieczerstwa.

zalecono sformalizowanie w polityce bezpieczenstwa zasad korzystania
z elektronicznych nosnikéw danych.

zalecono uzupetnienie polityki bezpieczenstwa systemdw
informatycznych o regulacje dotyczace ciggtosci dziatania.

W pismie znak BZ-BOF-1-21-2020 z dnia 08.02.2021 r. IP ZIT BOF zobowigzata sie
do wdrozenia zaleceri/rekomendacji, wskazujac jednoczes$nie sposdb ich
wdrozenia.

W pismie znak DRR-X1.44.12.2020 r. z 23.02.2021 r. IZ RPOWP zaakceptowata
zadeklarowany przez IP ZIT BOF sposdb wdrazania zalecen pokontrolnych, z
wyjatkiem jednego zaproponowanego przez IP ZIT BOF, ktérego to sposobu nie




zaakceptowata.

Pismem znak BZ-BOF-I-21-2020 z dnia 08.03.2021 r. IP ZIT BOF przekazata
informacje o czesSciowym wykonaniu zalecen oraz przedtozyta kopie
zaktualizowanych dokumentéw.

IZ RPOWP pismem znak DRR-X1.44.12.2020 r. z 17.03.2021 r. zaakceptowata
wdrozone przez IP ZIT BOF zalecenia dotyczgce uzupetnienia/aktualizacji
zapisow w politykach ochrony danych osobowych i poinformowata jednostke
kontrolowang, ze pozostate zalecenia zostang zweryfikowane podczas kolejnej
kontroli systemowej w IP ZIT BOF.

Akta sprawy:

— upowaznienie do przeprowadzania kontroli,

— pismo zawiadamiajgce o podjeciu czynnosci kontrolnych,
— korespondencja z jednostkg kontrolowang,

— Informacja pokontrolna

Lista sprawdzajgca wraz z zatgcznikami.

Osoby przeprowadzajgce kontrole:

. Pani Wiestawa Kulesza — Kierownik Zespotu Kontrolujgcego

. Pani Magdalena Romanowska — Cztonek Zespotu Kontrolujacego
. Pan Robert Kursa — Cztonek Zespotu Kontrolujgcego

. Pan Tomasz Kawrygo — Cztonek Zespotu Kontrolujgcego

N

Opracowat informacje:

Wiestawa Kulesza, gtdwny specjalista w Departamencie Rozwoju Regionalnego
UMWP

Data opracowania:

07.04.2021r.

Dokumenty zwigzane z kontrolg
dostepne s3 w godzinach pracy
Urzeduw :

Urzad Marszatkowski Wojewddztwa Podlaskiego
Departament Rozwoju Regionalnego

ul. Poleska 89,

15-874 Biatystok




