Regulamin $wiadczenia ushug certyfikacyjnych przez Centrum Certyfikacji Wojewdodztwa Podlaskiego

§1.

Postanowienia ogdlne

Centrum Certyfikacji Wojewodztwa Podlaskiego, zwane dalej CCWP, §wiadczy ushugi certyfikacyjne na rzecz
organ6éw wiladzy publicznej wojewodztwa podlaskiego i cztonkow wspdlnoty samorzadowej wojewoddztwa.

CCWP wydaje niekwalifikowane certyfikaty dla mieszkancow posiadajacych zameldowanie na terenie
Wojewodztwa Podlaskiego.

Zakres stosowania certyfikatu niekwalifikowanego CCWP okresla zalacznik nr 1 do niniejszego Regulaminu.

Wojewddztwo Podlaskie, jednostki samorzadu terytorialnego i ich jednostki organizacyjne, zwane dalej
Jednostkami, zobowiazuja si¢ do uznawania dokumentéw i korespondencji sygnowanych certyfikatem
CCWP, na podstawie umowy, ktorej wzor stanowi zalacznik nr 2 do Regulaminu.

Wojewodztwo zobowiazuje si¢ do wzajemnego uznawania certyfikatow generowanych przez inne podmioty
wydajace certyfikaty niekwalifikowane, na podstawie odrgbnych umow.

Jednostki, zobowiazuja si¢ do uznawania certyfikatow wydawanych przez inne podmioty wydajace certyfikaty
niekwalifikowane, z ktérymi Wojewodztwo podpisalo umowy o wzajemnym uznawaniu certyfikatow.

Subskrybent, o ktéorym mowa w § 3 ust 1, moze uzywa¢ niekwalifikowanego certyfikatu wydanego przez
CCWP do kontaktow z podmiotami, posiadajacymi umowy z Wojewddztwem o wzajemnym uznawaniu
certyfikatow.

CCWP na stronie internetowej: www.ccwp.wrotapodlasia.pl/jednostki.html publikuje list¢ podmiotow
uznajacych nickwalifikowane certyfikaty wystawiane przez CCWP oraz uznawane na mocy umoéw, o ktorych
mowa w ust. 5.

CCWP postuguje si¢ logo, ktorego wzor stanowi zalacznik nr 3 do Regulaminu. Wzor logo jest chroniony
prawami autorskimi.

§2.

Struktura Centrum Certyfikacji Wojewodztwa Podlaskiego

CCWP skiada si¢ z:

1) Punktu Rejestracji — przyjmujacego zgloszenia o wydanie certyfikatow i wydajacego certyfikaty.
2) Centrum Certyfikacji - generujacego, uniewazniajacego i odnawiajacego certyfikaty:

a) RootCA — certyfikaty dla urzadzen wydajacych certyfikaty subskrybentom,

b) EsigCA — certyfikat podpisu elektronicznego,

¢) EmailCA - certyfikat poczty e-mail ,

d) NetCA — certyfikat urzadzen sieciowych.

CCWP zapewnia archiwizacj¢ zgromadzonych danych zgodne z ,Polityka archiwizacji danych CCWP”
stanowiaca zalacznik nr 4 do niniejszego Regulaminu.

CCWP zapewnia integralnos$¢ i poufnos$¢ zgromadzonych danych zgodnie z ,,Polityka bezpieczenistwa CCWP”
stanowiaca zalacznik nr S niniejszego Regulaminu.

Polityka archiwizacji danych CCWP oraz Polityka bezpieczenstwa CCWP ze wzgledow bezpieczenstwa sa

objete tajemnica stuzbowa, do ktorej dostgp maja pracownicy merytoryczni Urzedu Marszatkowskiego
Wojewodztwa Podlaskiego.
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§ 3.

Ubieganie si¢ o certyfikat

1. O certyfikat moze ubiegac si¢ osoba fizyczna, zwana dalej Subskrybentem.

2. Jednostki, moga ubiegac si¢ o wydanie certyfikatow swoim pracownikom. Rozpoczgcie procedury wydawania
certyfikatéw moze nastapic po:

1) podpisaniu umowy w sprawie uznawania certyfikatow niekwalifikowanych CCWP, o ktérej mowa w
§ 1 ust. 6,

2) podpisaniu umowy pomigdzy Wojewodztwem i Jednostkq. Wzor umowy stanowi zalacznik nr 6 do
niniejszego Regulaminu,

3) dostarczeniu wypetnionych przez pracownikéw Jednostki wnioskow o wydanie certyfikatu
niekwalifikowanego. Wzor wniosku stanowi zalacznik nr 7 do niniejszego Regulaminu.

Wydawanie certyfikatow dla pracownikow jednostki odbywa si¢ na zasadach, o ktorych mowa w ust. 4, 51 6.

3. Subskrybent moze ubiega¢ si¢ o 3 certyfikaty:

1) EsigCA — certyfikat podpisu elektronicznego,
2) EmailCA — certyfikat poczty e-mail,
3) NetCA — certyfikat urzadzen sieciowych.

4. Subskrybent ubiegajacy si¢ o certyfikat zobowiazany jest do dostarczenia do Punktu Rejestracji nastgpujacych
dokumentow:

1) dla certyfikatow, o ktérych mowa w ust. 3 wniosku o wydanie certyfikatu. Wzor wniosku stanowi
zalacznik nr 7 do regulaminu,

2) dla certyfikatow, o ktorych mowa w ust. 3 pkt 1, okazania dowodu tozsamos$ci — kopia dowodu
tozsamosci zostanie wykonana przez pracownika CCWP lub w przypadku Jednostki, o ktorej] mowa
w § 3 ust. 2, dostarczenia potwierdzonych przez Jednostke¢ za zgodno$¢ z oryginatem kopii
dowodow tozsamosci Subskrybentow z numerem PESEL,

3) dla certyfikatow, o ktorych mowa w ust. 3 pkt 3 zlecenia wydania certyfikatu dostarczonego w
postaci zapisanego pliku w formacie PKCS#10. Nazwa pliku powinna by¢ zapisana wg wzoru:
nazwa_pliku.pem.

5. W przypadku Jednostek, powyzsze dokumenty mozna dostarczy¢ na podstawie pisemnego upowaznienia
osoby reprezentujacej dana jednostke, ktorej pracownicy ubiegaja si¢ o certyfikat. Wzor upowaznienia stanowi
zalgcznik nr 8 do Regulaminu.

6. Swiadczenie ushig certyfikacyjnych odbywa si¢ na podstawie umowy pomiedzy Wojewodztwem a
Subskrybentem. Wzo6r umowy stanowi zalacznik nr 9 do Regulaminu.

7. Po pozytywnej weryfikacji tozsamo$ci Subskrybenta pracownik Punktu Rejestracji rejestruje nowego
uzytkownika w systemie na podstawie danych zawartych we wniosku, o ktorym mowa w ust. 4 pkt 1.

8. Pracownik Punktu Rejestracji zleca Centrum Certyfikacji wystawienie certyfikatu, przypisujac do uzytkownika
karte mikroprocesorowa.

9. Centrum Certyfikacji generuje na karcie klucz prywatny uzytkownika. Karta mikroprocesorowa zostaje w
Punkcie Rejestracji do czasu jej wydania subskrybentowi. Klucz prywatny nie bedzie generowany dla zgloszen
certyfikacji centrum NetCA.

10. Wzér graficzny karty mikroprocesorowej stanowi zalgeznik nr 10 do Regulaminu. Wzor awersu i rewersu
karty mikroprocesorowej jest chroniony prawami autorskimi. Na awersie karty moga by¢ umieszczone dane
Jednostki lub imig i nazwisko Subskrybenta. Wz6r rewersu nr 1 ze znakami graficznymi ZPORR oraz UE
obowiazuje dla wydania pierwszych 2181 kart, zgodnie z warunkami projektu Wdrazanie elektronicznych
ustug dla ludnosci w wojewddztwie podlaskim, nr. Z/2.20/1/1.5/9/05 Wzor rewersu nr 2 bez w/w znakdéw
obowiazuje dla kolejnych kart wydawanych przez CCWP.

11. CCWP prowadzi rejestr wnioskéw o przyznanie certyfikatu nickwalifikowanego.
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§ 4.

Wydanie certyfikatu

CCWP wydaje certyfikaty niekwalifikowane zgodnie =z ,Planem wydawania certyfikatow
niekwalifikowanych” — bedacym zalacznikiem nr 11 do Regulaminu.

Centrum Certyfikacji wystawia certyfikat zgodnie z obowiazujaca Polityka Certyfikacji Niekwalifikowane;j
CCWP:

1) Polityka Certyfikacji rootCA — czg$¢ A,
2) Polityka Certyfikacji EsigCA — czgs$¢ B,
3) Polityka Certyfikacji EmailCA — czgs¢ C,
4) Polityka Certyfikacji NetCA — czgs¢ D,
stanowiacymi zalgceznik nr 12 do regulaminu.

Subskrybent zobowiazany jest do zapoznania si¢ z:

1) ,,Politykq Certyfikacji Niekwalifikowanej CCWP”, o ktorych mowa w ust. 2, w ktorych ubiega si¢
o certyfikaty,

2) ,Regulaminem swiadczenia ustug certyfikacyjnych przez CCWP”,

3) ,.Zakresem stosowania certyfikatu Centrum Certyfikacji Wojewddztwa Podlaskiego” stanowiacym
zalgcznik nr 1 do Regulaminu.

Subskrybent sktada pisemne o§wiadczenie potwierdzajace zapoznanie si¢ i zaakceptowanie w/w dokumentow.
Wzér oswiadczenia stanowi zalacznik nr 13 do regulaminu.
Termin waznosci certyfikatu jest rozny dla kazdego z certyfikatow i wynosi

1) EsigCA — okres waznosci 1 rok,
2) EmailCA — okres waznoS$ci ustalany z subskrybentem, nie dhuzszy niz 1 rok,
3) NetCA — okres waznosci ustalany z subskrybentem, nie dtuzszy niz 1 rok.

Certyfikaty wystawiane przez Centrum Certyfikacji sa zgodne ze standardem X.509v3.

Gotowy certyfikat z Centrum Certyfikacji odbierany jest przez pracownika Punktu Rejestracji i wydawany
Subskrybentowi.

Wydawanie certyfikatéw odbywa si¢ wg procedury:

1) Zlozenie wniosku przez subskrybenta zgodnie z zasadami okreslonymi w §3. Wzdr wniosku stanowi
zalacznik nr 7 do Regulaminu. Subskrybentowi przekazane zastaje:

a. podpisana przez Wojewddztwo umowa pomigdzy Wojewddztwem a Subskrybentem o
$wiadczeniu ustug certyfikacyjnych wraz z zatacznikami, o ktorej mowa w§3 ust. 6 Regulaminu,
wzoOr umowy stanowi zalacznik nr 9 do Regulaminu,

b. Regulamin swiadczenia ustug certyfikacyjnych przez CCWP wraz z zalacznikami zapisany na
no$niku CD

c. o$wiadczenie, ktorym mowa w ust. 3.

Subskrybent zostaje poinformowany o terminie odbioru certyfikatu — nie dtuzszym niz 1 miesiac od
daty ztozenia wniosku;

2) Po przyjeciu wniosku Subskrybenta 1 weryfikacji danych w Punkcie Rejestracji certyfikat
generowany jest w Centrum Certyfikacji;

3) W ustalonym terminie, o ktérym mowa w ust. 5 pkt 1) Subskrybent zwraca CCWP 1 egz. podpisanej
przez siebie umowy, o ktorej mowa w §3 ust. 6 Regulaminu wraz z podpisanym o$wiadczeniem, o
ktorym mowa w ust. 3. Po weryfikacji dokumentow przez pracownika Punktu Rejestracji gotowy
certyfikat odbierany jest z Centrum Certyfikacji przez pracownika Punktu Rejestracji i wydawany
Subskrybentowi.
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10.

11.

W zaleznosci od rodzaju certyfikatu, certyfikaty dostarczane sa do Subskrybenta na ro6znych no$nikach:

1) EsigCA — certyfikat zapisany na karcie mikroprocesorowej,
2) EmailCA — certyfikat zapisany na karcie mikroprocesorowe;j,
3) NetCA — certyfikat zapisany na dowolnym zewngtrznym nosniku danych (np.: dyskietka, CD-R).

W przypadku, gdy jeden Subskrybent wnioskuje o wydanie certyfikatéw EsigCA i EmailCA, zostana one
wygenerowane na jednej karcie mikroprocesorowej. Karta mikroprocesorowa jest wlasnoscia Wojewddztwa.
Subskrybent zobowiazany jest do zwrotu karty mikroprocesorowej osobiscie lub listem poleconym w terminie
14 dni po uptywie waznosci certyfikatu lub daty jego uniewaznienia.

Mozliwe sposoby dostarczenia certyfikatu do subskrybenta to:

1) Przesyltka pocztowa polecona za zwrotnym potwierdzeniem odbioru. Karta mikroprocesorowa i PIN
powinny trafi¢ do subskrybenta dwiema r6znymi przesytkami. Zwrotne potwierdzenie odbioru jest
réwnoznaczne z potwierdzeniem odbioru certyfikatu wlasnorgcznym podpisem i stanowi zalacznik do
wniosku o wydanie certyfikatu;

2) list E-mail, z zataczonym plikiem certyfikatu (dotyczy Centrum NetCA);

3) odbidr osobisty — odbidr certyfikatu przez Subskrybenta osobiécie po weryfikacji jego tozsamosci
przez CCWP i potwierdzeniu odbioru wlasnor¢cznym podpisem. W przypadku Jednostki mozliwy jest
odbior certyfikatow zgodnie z umowa na podstawie pisemnego upowaznienia i po potwierdzeniu
odbioru wlasnorgcznym podpisem osoby upowaznione;.

Subskrybent  zobowiazany jest do pobrania tancucha certyfikatow umozliwiajacych weryfikacje
wystawionego certyfikatu. Lista certyfikatow centrum oraz procedura weryfikacji certyfikatow dostgpna jest
pod adresem: www.ccwp.wrotapodlasia.pl/repozytorium.php

Subskrybent wyraza zgodg na stosowanie danych stuzacych do weryfikacji jego podpisu elektronicznego,
ktore sa zawarte w wydanym certyfikacie.

§ 5.

Uniewaznienie certyfikatu

CCWP moze uniewazni¢ certyfikat w przypadku gdy:

1) ulegly zmianie dane subskrybenta - dotyczy danych zapisanych w certyfikacie,

2) zostata naruszona wiarygodno$¢ klucza prywatnego subskrybenta lub istnieje takie podejrzenie,

3) karta mikroprocesorowa z certyfikatem zostata udostgpniona innej osobie lub zostata zgubiona,

4) istnieje uzasadnione podejrzenie, ze dane zawarte w certyfikacie nie sg prawdziwe,

5) sfalszowano dane zawarte w certyfikacie,

6) nie speliono istotnych warunkéw wstgpnych do wydania certyfikatu, a mimo to certyfikat zostat
wystawiony,

7) popetniono biedy przy wprowadzaniu danych lub miaty miejsce inne biedy przetwarzania,

8) subskrybent naruszyt swoje zobowiazania wynikajace z umowy, o ktorej mowa w § 3 ust 6,

9) na wniosek Jednostki,

10) na wniosek Subskrybenta, o ile certyfikat nie zostal wydany na podstawie umowy z Jednostkq,

11) Subskrybent wystgpuje o odnowienie certyfikatu, przed uptywem terminu jego waznosci,

12) rozwigzana zostaje umowa z Jednostkq o uznawaniu certyfikatu niekwalifikowanego CCWP, o ile
certyfikat zostat wydany Subskrybentowi na podstawie umowy z Jednostkq.

Zlecenie uniewaznienia certyfikatu, w przypadkach, o ktorych mowa w pkt 1 — 10, jest przyjmowane w postaci
wniosku na odpowiednim formularzu. Wzor zlecenia stanowi zalacznik nr 14 do regulaminu.

Z wnioskiem o uniewaznienie certyfikatu moze wystapic:

1) subskrybent,

2) osoba lub instytucja dostarczajaca dowody naruszenia wiarygodnosci klucza lub niezgodnosci danych
subskrybenta,

3) Jednostka,

4) Centrum Certyfikacji Wojewddztwa Podlaskiego.

Whniosek o uniewaznienie certyfikatu przyjmuje Punkt Rejestracji. Zasadno$¢ wniosku oraz tozsamos¢ osoby
dostarczajacej wniosek podlega weryfikacji przez CCWP.

Zlecenie uniewaznienia certyfikatu musi zosta¢ zrealizowane w ciagu 24 godzin od jego wptynigcia do Punktu
Rejestracji.
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O uniewaznieniu certyfikatu Subskrybent zostaje powiadomiony pisemnie listem poleconym za zwrotnym
potwierdzeniem odbioru.

CCWP prowadzi rejestr wnioskow o uniewaznienie certyfikatow.

§ 6.

Zmiana danych Subskrybenta

Whiosek o zmiang danych zawartych w certyfikacie Subskrybent sktada osobiscie. Wzoér wniosku o zmiang
danych stanowi zalacznik nr 7 do Regulaminu.

Whiosek o zmiang danych certyfikatu EsigCA nalezy zgtosi¢, gdy zmianie ulegly nastgpujace dane:

1) Imi¢ Subskrybenta,

2) Nazwisko Subskrybenta,

3) Adres e-mail Subskrybenta,

4) Adres zamieszkania Subskrybenta,

5) Nazwa jednostki organizacyjnej zaktadu pracy Subskrybenta,
6) Nazwa zakladu pracy Subskrybenta,

7) Miasto, w ktorym znajduje sig¢ zaktad pracy Subskrybenta.

Zmiana wyzej wymienionych danych spowoduje odwotanie wszystkich certyfikatow wystawionych przez
Centrum Certyfikacji dla certyfikatu EsigCA i wystawienie nowego certyfikatu na tej samej karcie
mikroprocesorowe;.

Whiosek o zmiang danych certyfikatu EmailCA nalezy zglosi¢, gdy zmianie ulegly nastgpujace dane:

1) Imi¢ Subskrybenta,

2) Nazwisko Subskrybenta,

3) Adres e-mail Subskrybenta,

4) Nazwa jednostki organizacyjnej zaktadu pracy Subskrybenta,
5) Nazwa zaktadu pracy Subskrybenta.

Zmiana wyzej wymienionych danych spowoduje odwotanie wszystkich certyfikatow wystawionych przez
Centrum Certyfikacji dla certyfikatu EmailCA i wystawienie nowego certyfikatu na tej samej karcie
mikroprocesorowe;.

Whiosek o zmiang danych certyfikatu NetCA nalezy zglosi¢, gdy zmianie ulegly nastepujace dane:

1) adres domenowy urzadzenia sieciowego,
2) nazwa jednostki organizacyjnej, w ktorej zainstalowane jest urzadzenie,
3) nazwa organizacji, w ktorej zainstalowane jest urzadzenie.

Zmiana wyzej wymienionych danych spowoduje odwotanie wszystkich certyfikatow wystawionych przez
Centrum Certyfikacji dla certyfikatu NetCA Subskrybenta i wystawienie nowego certyfikatu.

§7.

Zlecenie odnowienia certyfikatu

Subskrybent nie jest powiadamiany przez CCWP o wygasnigciu certyfikatu. Termin waznosci certyfikatu
okresla umowa z Subskrybentem.

Odnowienie certyfikatu moze nastapi¢ po uplywie terminu waznosci certyfikatu, okreslonego w § 4, ust 4
regulaminu.

Z chwila przyjecia zlecenia odnowienia certyfikatu uniewaznia si¢ dotychczasowy certyfikat, o ile nie
nastapilo to wczesniej w wyniku uplywu terminu wazno$ci certyfikatu, okre$lonego w umowie z
Subskrybentem.

Z wnioskiem o odnowienie certyfikatu moze wystapi¢ Subskrybent lub Jednostka. Wzor wniosku stanowi
zalacznik nr 7 do Regulaminu.

Zlecenie odnowienia certyfikatu zostaje przyjgte w Punkcie Rejestracji. W przypadku Jednostki, zlecenie
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odnowienia certyfikatbw mozna dostarczyé na podstawie upowaznienia osoby reprezentujacej Jednostke,
ktorej pracownicy ubiegaja si¢ o odnowienie certyfikatu. Wzor upowaznienia stanowi zalgcznik nr 15 do
regulaminu.

Odnowienie certyfikatu odbywa sig na podstawie aneksu do umowy, o ktorej mowa w § 3 ust. 6. Wzor aneksu
stanowi zalacznik nr 16 do Regulaminu.

Odnowienie certyfikatu nastgpuje w terminie nie dfuzszym niz 1 miesiac od podpisania aneksu, o ktorym
mowa w ust. 6.

W przypadku Jednostek, podpisanie aneksu do umowy z Subskrybentem, o ktorym mowa w ust. 6 musi by¢
poprzedzone aneksem do umowy, o ktdrej mowa w § 3 ust. 2 pkt 2. Wzdr aneksu stanowi zalacznik nr 17 do
Regulaminu. Ustgp 7 stosuje sig¢ odpowiednio.

Odnowienie certyfikatu EsigCA i EmailCA odbywa si¢ na tej samej karcie mikroprocesorowej. Odnowienie
certyfikatu NetCA odbywa sig przez wygenerowanie nowego pliku.

§ 8.

Gwarancja

CCWP udziela Subskrybentowi gwarancji jakosci w zakresie dziatania kart mikroprocesorowych, czytnikow
kart (o ile zostaly wydane przez CCWP) oraz aplikacji SignDoc. Okres gwarancji obejmuje czas trwania
umowy, o ktorej mowa w § 3 ust. 6, nie dluzej niz 12 miesigcy od dnia przekazania wymienionych
elementéw Subskrybentowi.

Gwarancja nie obejmuje rozpoznania i usuwania jakiegokolwiek btedu wynikajacego z:

1) niewlasciwego uzytkowania kart, czytnikow kart i aplikacji;

2) niewlasciwego dziatania sprzetu komputerowego lub telekomunikacyjnego Subskrybenta;

3) bledow tkwiacych w aplikacjach narzedziowych i systemowych nie dostarczonych przez CCWP;
4) dziatania sity wyzsze;j.

W przypadku skorzystania z gwarancji Subskrybent dostarczy do CCWP wadliwe elementy wraz z
wypelionym formularzem zgloszenia reklamacyjnego. Formularz zgloszenia stanowi zalacznik nr 18 do
Regulaminu.

CCWP rozpatrzy reklamacje w terminie 14 dni od dnia dostarczenia wadliwych elementéw. W przypadku
uwzglednienia reklamacji wyda dla danego uzytkownika nowy nos$nik z aplikacja, nowa Kkarte
mikroprocesorowa wraz z nowym certyfikatem niekwalifikowanym, lub nowy czytnik kart (o ile byt wydany
przez CCWP).

Gwarancja nie przedluza si¢ na okres odnowienia certyfikatu, ktérego wazno$¢ zostala odnowiona na
podstawie aneksu, o ktorym mowa w § 7 ust. 6.

strona 6 z 6



