Zalqcznik nr 12. czesé D
do Regulaminu Swiadczenia ustug certyfikacyjnych
przez Centrum Certyfikacji Wojewodztwa Podlaskiego

Polityka Certyfikacji netCA

1 Wstep

Polityka Certyfikacji netCA Centrum Certyfikacji Wojewodztwa Podlaskiego (CCWP) prowadzonego przez Urzad
Marszatkowski Wojewodztwa Podlaskiego okresla ogdlne zasady stosowane przez CCWP w ramach $wiadczonych
ustug certyfikacji kluczy publicznych w celu budowy zaufania uzytkownikow, definiuje obowiazki i odpowiedzialnosc¢
uczestnikow Infrastruktury Klucza Publicznego, typy certyfikatow i ich obszary zastosowan.

1.1  Identyfikacja Polityki

Nazwa polityki Polityka Certyfikacji dla netCA
Wersja 1.0
Zastrzezenie Certyfikat wystawiony zgodnie z dokumentem ,,Polityka Certyfikacji

netCA” nie jest certyfikatem kwalifikowanym w rozumieniu ustawy z dn.
18.09.2001 o podpisie elektronicznym.

Status Finalna

Identyfikator polityki (OID) 1.2.616.1.113637.1.4.1
Data wydania 2007-08-10

Data waznosci do odwotania

1.2 Historia zmian

Wersja Data Opis zmian

1.0 2007-08-10 pierwsza wersja

Kolejne wprowadzane zmiany w polityce certyfikacji — o ile nie podano inaczej - maja takze zastosowanie do
certyfikatow wystawionych na podstawie niniejszej polityki.

2 Postanowienia Polityki Certyfikacji
2.1  Zakres stosowalnoSci

Certyfikaty wydane zgodnie z Polityka sa przeznaczone do zabezpieczenia komunikacji sieciowej. W szczegolnosci
posiadaczem certyfikatu moze by¢ administrator lub wtasciciel urzadzenia sieciowego.

Wydawane certyfikaty sa przeznaczone do:

® zestawiania potaczen w wirtualnych sieciach prywatnych.

® uwierzytelnienia serwerdow sieciowych oraz zestawienia bezpiecznego potaczenia w protokole SSL.
® innych celéow precyzowanych umowa migdzy subskrybentem a Centrum Certyfikacji

Certyfikaty wydane zgodnie z Polityka sa wydawane na wniosek osoby odpowiedzialnej za dziatanie urzadzenia

sieciowego nie sg potwierdzeniem posiadania praw do dysponowania adresem IP lub nazwa domenowa zawarta w
certyfikacie. Wydawane certyfikaty maja okres waznosci 1 (jeden) rok.
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Certyfikaty wydawane w ramach Polityki nie sa certyfikatami kwalifikowanymi w rozumieniu ustawy z dnia 18
wrzesnia 2001 o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450), i nie stuza do weryfikacji podpisu
elektronicznego.

2.2 Prawa i obowiazki
2.2.1 Obowiazki posiadacza certyfikatu

Przed uzyskaniem certyfikatu, wnioskodawca zobowiazany jest do zapoznania si¢ z treScia Polityki. Zlozenie wniosku
o wydanie certyfikatu jest rownoznaczne z akceptacja warunkow §wiadczenia ustugi.

Strona bedaca posiadaczem certyfikatu zobowigzana jest do bezpiecznego przechowywania swojego klucza
prywatnego.

W przypadku utraty kontroli nad kluczem prywatnym, odpowiadajacym kluczowi publicznemu umieszczonemu w
certyfikacie, jego ujawnieniu lub tez uzasadnionego podejrzenia, iz fakt taki mogt mie¢ miejsce, posiadacz certyfikatu
zobowiazuje si¢ niezwlocznie powiadomic o tym wydawcg certyfikatu poprzez zlozenie wniosku o uniewaznienie tego
certyfikatu.

Posiadacz certyfikatu jest odpowiedzialny za prawdziwos¢ danych zawartych we wniosku o wydanie certyfikatu.
Posiadacz certyfikatu zobowiazuje si¢ do informowania wydawcy certyfikatu o wszelkich zmianach informacji
zawartych w jego certyfikacie lub podanych we wniosku o wydanie certyfikatu.

2.2.2 Obowiazki strony ufajacej

Strona ufajaca jest zobowiazana do pobrania w sposob bezpieczny certyfikatu CCWP, ktory obdarzyta zaufaniem oraz
zweryfikowania skrotu klucza publicznego CCWP.

W trakcie okreslania swojego zaufania wobec ustugi bazujacej na certyfikacie wydanym w ramach Polityki,
obowiazkiem strony ufajacej jest przeprowadzenie stosownej weryfikacji waznos$ci certyfikatu. W procesie weryfikacji
strona ufajaca musi zweryfikowaé S$ciezke certyfikacji przy uzyciu informacji publikowanych przez CCWP w
Repozytorium.

2.2.3 Obowiazki CCWP

CCWP odpowiada za weryfikacj¢ i zgodno$¢ informacji zawartych w wydanych -certyfikatach z danymi
zamieszczonymi we wniosku oraz odpowiada za publikowanie informacji o uniewaznionych certyfikatach zgodnie z
procedurami opisanymi w niniejszym dokumencie. CCWP nie odpowiada za prawdziwos¢ tych danych.

2.3  Publikacja i repozytorium

Informacja o uniewaznieniu certyfikatu jest publikowana w chwili tworzenia nowej listy certyfikatow uniewaznionych.
Nowa lista certyfikatow uniewaznionych dla certyfikatow wydawanych zgodnie z Polityka jest tworzona w terminie do
1 godziny po kazdym uniewaznieniu certyfikatu, jednak nie rzadziej, niz co 7 dni. Lista certyfikatow uniewaznionych
jest publikowana w Repozytorium.

2.4  Ochrona informacji

Dane przechowywane 1 przetwarzane w ramach realizacji Polityki podlegaja ochronie obowiazujacymi przepisami
prawa. Centrum gwarantuje, ze stronie ufajacej udostepniane sa wylacznie informacje zawarte w certyfikacie.

2.5 Interpretacja i obowigzujace akty prawne
Funkcjonowanie Centrum Certyfikacji oparte jest na zasadach ujetych w Regulaminie.

3 Identyfikacja i uwierzytelnienie
3.1 Rejestracja

Wydanie certyfikatu musi by¢ poprzedzone zlozeniem odpowiedniego wniosku w CCWP. Do centrum certyfikacji
musza zosta¢ dostarczone nastgpujace dane:

1. adres IP lub domenowy urzadzenia sieciowego,

2. nazwa jednostki organizacyjnej w ktorej zainstalowane jest urzadzenie,
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adres (zgodny ze standardem SMTP) konta poczty administratora odpowiedzialnego za urzadzenie,

klucz publiczny wnioskodawcy zawarty w elektronicznym wniosku w formacie PKCS#10,

5. w przypadku rejestracji wniosku zawierajacego adres IP lub domenowy nie bedacy w posiadaniu
wnioskodawcy - o§wiadczenie posiadacza adresu IP lub domenowego o nadaniu prawa uzywania adresu przez
wnioskodawce.

W

W trakcie rejestracji weryfikowane sa nastgpujace dane:
1. dostep wnioskodawcy do konta e-mail podanego we wniosku,
2. w przypadku certyfikatow zawierajacy nazwe¢ domenowa - fakt zarejestrowania domeny i jej przynalezno$ci
do wnioskodawcy,
3. w przypadku certyfikatow zawierajacych adres IP - mozliwo$¢ uzywania adresu IP przez wnioskodawce —
o$wiadczenie operatora internetowego.

3.2  Wpydanie certyfikatu

Termin wydania certyfikatu okresla regulamin. Po wydaniu certyfikatu jest on przekazywany posiadaczowi w
uzgodniony przez strony sposob.

3.3 Odnowienie certyfikatu

Po okresie waznosci certyfikatu subskrybent moze ztozy¢ wniosek o wydanie nowego certyfikatu lub odnowienie
certyfikatu.

3.4  Akceptacja certyfikatu

Wiasciciel certyfikatu zobowiazany jest do zweryfikowania poprawnosci danych zawartych w certyfikacie pod
wzgledem zgodnosci z danymi zawartymi we wniosku. W przypadku stwierdzenia niezgodnosci zobowiazany jest do
niezwlocznego zawiadomienia CCWP o tym fakcie i zlozenia wniosku o uniewaznienie certyfikatu. CCWP
zobowiazany jest do wydania nowego poprawionego certyfikatu. Brak zgloszenia o niezgodno$ci w ciagu 24 godzin
jest rtownowazny z potwierdzeniem zgodnos$ci danych.

Akceptacja certyfikatu zawierajacego niezgodne dane do tych zawartych we wniosku obciaza subskrybenta skutkami
uzywania tego certyfikatu.

3.5 Uniewaznienie certyfikatu

Do uniewaznienia certyfikatu wystawionego zgodnie z niniejsza Polityka Certyfikacji wymagane jest przeslanie
odpowiedniego wniosku o uniewaznienie i weryfikacj¢ uprawnien osoby sktadajacej wniosek do ztozenia takiego
whniosku.

Warunkiem rozpoczgcia procedury uniewaznienia certyfikaty jest poprawna weryfikacja wnioskodawcy.
Uniewaznienie certyfikatu jest procedura NIEODWRACALNA.

Procedura sktada si¢ z nast¢pujacych etapow:
® dostarczenie do CCWP podpisanego przez osobg odpowiedzialng wniosku o uniewaznienie certyfikatu,
® potwierdzenie wiarygodnosci osoby podpisujacej wniosek i jej odpowiedzialnos¢ za okreslona ustuge.

Certyfikat jest rowniez uniewazniany w nastgpujacych przypadkach:
1. otrzymania pisemnego wniosku o uniewaznieni certyfikatu od uprawnionej osoby trzeciej,
2. zdezaktualizowania informacji zawartych w certyfikacie,
3. niedozwolonego lub btgdnego wydania certyfikatu na skutek:
e falszerstwa danych zawartych w certyfikacie,
e niespehienia istotnych warunkow wstgpnych do wydania certyfikatu,
e  popetnienia bledéw przy wprowadzaniu danych lub innych btgdow przetwarzania.
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4 Techniczne $rodki zapewnienia bezpieczenstwa
4.1 Generowanie pary kluczy

Polityka wymaga aby para kluczy subskrybenta byta wygenerowana zgodnie z algorytmem RSA. Dhugos¢ klucza
(rozumiana jako modul p*q) to co najmniej 1024 bitow. Para kluczy jest generowana przez wnioskodawcg. Sposob
generowania kluczy jest wybierany przez wnioskodawcg. Polityka nie naklada obowiazku generowania kluczy w
bezpiecznym S$rodowisku kryptograficznym. Generowany request musi by¢ w formacie PKCS#10 bez znakow
diakrytycznych (polskich znakow).

4.2  Ochrona klucza prywatnego subskrybenta

Za ochrong klucza prywatnego skojarzonego z kluczem publicznym umieszczonym w certyfikacie odpowiedzialny jest
wylacznie posiadacz certyfikatu.

4.3  Aktywacja kluczy
Polityka nie przewiduje wymogoéw w odniesieniu do sposobu aktywacji klucza prywatnego posiadacza certyfikatu.
4.4  Niszczenie kluczy

Po wygasnigciu waznosci certyfikatu skojarzony z nim klucz prywatny powinien zosta¢ zniszczony, albo dalej
przechowywany w taki sposob, aby nie dostat si¢ pod kontrolg nieupowaznionej osoby.

5 Mozliwos¢ dostosowania Polityki do wymagan subskrybenta

W przypadkach gdy specyfika §wiadczonej ustugi tego wymaga na pisemny wniosek subskrybenta mozliwe sa zmiany

w profilu certyfikatow:

® 7zmiana warto$ci atrybutu keyUsage na wartos¢ podana w wniosku z wylaczeniem pola keyCertSign i
nonRepudiation,

® zmiana warto$ci rozszerzenia netsacapeCertType na podang we wniosku,

® zmiana warto$ci rozszerzenia extendedKeyUsage na podang we wniosku,

® dodanie nowych typdw rozszerzen podanych w wniosku.
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