Zalqcznik nr 12, czesé B
do Regulaminu swiadczenia ustug certyfikacyjnych
przez Centrum Certyfikacji Wojewodztwa Podlaskiego

Polityka Certyfikacji esigCA

1 Wstep

Polityka Certyfikacji esigCA Centrum Certyfikacji Wojewodztwa Podlaskiego (CCWP) prowadzonego przez Urzad
Marszatkowski Wojewodztwa Podlaskiego okresla ogdlne zasady stosowane przez CCWP w ramach $wiadczonych
ustug certyfikacji kluczy publicznych w celu budowy zaufania uzytkownikow, definiuje obowiazki i odpowiedzialno$é
uczestnikow Infrastruktury Klucza Publicznego, typy certyfikatow i ich obszary zastosowan.

1.1  Identyfikacja Polityki

Nazwa polityki Polityka Certyfikacji dla esigCA
Wersja 1.0
Zastrzezenie Certyfikat wystawiony zgodnie z dokumentem ,,Polityka Certyfikacji

esigCA” nie jest certyfikatem kwalifikowanym w rozumieniu ustawy z dn.
18.09.2001 o podpisie elektronicznym.

Status finalna

Identyfikator polityki (OID) 1.2.616.1.113637.1.2.1
Data wydania 2007-08-10

Data waznosci do odwotania

1.2 Historia zmian

Wersja Data Opis zmian

1.0 2007-08-10 pierwsza wersja

Kolejne wprowadzane zmiany w polityce certyfikacji — o ile nie podano inaczej - maja takze zastosowanie do
certyfikatow wystawionych na podstawie niniejszej polityki.

2 Postanowienia Polityki Certyfikacji
2.1  Zakres stosowalnoSci

Odbiorcami ustug certyfikacyjnych $§wiadczonych przez CCWP sa osoby fizyczne, mieszkancy wojewodztwa
Podlaskiego. Wydawane certyfikaty maja okres waznosci 1 (jeden) rok.

Certyfikaty wydane zgodnie z Polityka sa przeznaczone do uwierzytelnia subskrybenta w elektronicznej komunikacji z
urz¢dami. Polityka nie wyklucza wykorzystania wydanych certyfikatoéw do uwierzytelniania wzgledem zewngtrznych
instytucji.

Certyfikaty wydawane w ramach Polityki nie sa certyfikatami kwalifikowanymi w rozumieniu ustawy z dnia 18

wrzesnia 2001 o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450). W szczegdlnosci podpis elektroniczny
weryfikowany na podstawie certyfikatu nie jest rownorzedny w skutkach z podpisem wlasnorgcznym.
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2.2 Prawaiobowiazki
2.2.1 Obowiazki Subskrybenta

Przed uzyskaniem certyfikatu, wnioskodawca zobowiazany jest do zapoznania si¢ z treScia Polityki. Zlozenie wniosku
o wydanie certyfikatu jest rownoznaczne z akceptacja warunkoéw swiadczenia ustugi.

Osoba bedaca Subskrybentem zobowiazana jest do bezpiecznego przechowywania swojego klucza prywatnego, karty
mikroprocesorowej, oraz ochrony kodu PIN karty w sposéb zapobiegajacy jego ujawnieniu.

W przypadku utraty kontroli nad kluczem prywatnym, odpowiadajacym kluczowi publicznemu umieszczonemu w
certyfikacie, ujawnieniu kodu PIN lub tez uzasadnionego podejrzenia, iz fakty takie mogly mie¢ miejsce, Subskrybenta
zobowigzuje si¢ do niezwlocznego powiadomienia o tym fakcie wydawce certyfikatu poprzez ztozenie wniosku o
uniewaznienie certyfikatu.

Subskrybent jest odpowiedzialny za prawdziwos$¢ danych przekazywanych we wniosku o wydanie certyfikatu.
Subskrybent certyfikatu zobowiazuje si¢ do informowania wydawcy certyfikatu o wszelkich zmianach informacji
zawartych we wniosku o wydanie certyfikatu.

Po uptywie daty waznosci Subskrybent ma obowiazek zaprzesta¢ uzywania klucza prywatnego (karty
mikroprocesorowej) skojarzonego z kluczem publicznym zawartym w tym certyfikacie i zwroci¢ Kkartg
mikroprocesorowa co CCWP w przeciagu 14 dni.

2.2.2 Obowigzki strony ufajacej

Strona ufajaca jest zobowiazana do pobrania z Repozytorium w sposob bezpieczny certyfikatu posredniego Centrum
Certyfikacji Wojewodztwa Podlaskiego, ktory otrzymata oraz zweryfikowania skrotu klucza publicznego CCWP.

W trakcie okreslania swojego zaufania wobec ustugi bazujacej na certyfikacie wydanym w ramach Polityki,
obowiazkiem Subskrybenta jest przeprowadzenie stosownej weryfikacji waznosci certyfikatu. W procesie weryfikacji
Subskrybenta strona ufajaca musi zweryfikowa¢ §ciezke certyfikacji przy uzyciu informacji publikowanych przez
CCWP w Repozytorium.

2.2.3 Obowigzki CCWP

CCWP odpowiada za weryfikacje danych zamieszczonych we wniosku o wydanie certyfikatu z danymi zawartymi w
dokumentach wnioskodawcy oraz za publikowanie informacji o uniewaznieniach certyfikatéw zgodnie z procedurami
opisanymi w Regulaminie.

2.3  Publikacja i repozytorium

CCWP nie publikuje certyfikatow subskrybentow wydanych w ramach Polityki. Informacja o uniewaznionych
certyfikatach jest publikowana w Repozytorium w chwili tworzenia nowej listy certyfikatow uniewaznionych. Nowa
lista certyfikatow uniewaznionych dla certyfikatow wydawanych zgodnie z Polityka jest tworzona w terminie do 1
godziny po kazdym uniewaznieniu certyfikatu, jednak nie rzadziej, niz co 7 dni.

2.4  Ochrona informacji

Dane osobowe przechowywane i przetwarzane w ramach realizacji Polityki podlegaja ochronie zgodnie z ustawg o

ochronie danych osobowych oraz powszechnie obowiazujacymi przepisami prawa. Centrum gwarantuje, ze informacje
nie beda udostepniane osobom postronnym.
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3 Identyfikacja i uwierzytelnienie
3.1 Rejestracja

Procedurg ztozenie wniosku o wydanie certyfikatu okre§la Regulamin.

Whioskodawca powinien dostarczy¢ wniosek zawierajacy nastgpujace dane :
imi¢ i nazwisko

organizacj¢ i jednostke organizacyjna wnioskodawcy — jezeli wystepuje
adres zamieszkania (zameldowania)

numer PESEL

adres poczty elektroniczne;j

numer telefonu kontaktowego

Whniosek o wydanie certyfikatu nalezy sktada¢ w Punkcie Rejestracji w Urzgdzie Marszalkowskim Wojewodztwa
Podlaskiego w Biatymstoku, ul. Kard. Stefana Wyszynskiego 1.

Weryfikacja danych zawartych we wniosku przeprowadzania jest przez pracownika Punktu Rejestracji na podstawie
danych zawartych w dokumencie tozsamosci.

Wydanie certyfikatu jest mozliwe w Punkcie Rejestracji, w ktorym zlozony zostat wniosek. Od momentu wydania
wnioskodawca staje si¢ Subskrybentem - posiadaczem karty elektronicznej (no$nika klucza prywatnego i certyfikatu) i
odpowiada za jej bezpieczenstwo. Termin wydania certyfikatu okresla Regulamin.

3.2  Odnowienie certyfikatu

Certyfikat wydany zgodnie z Polityka moze by¢ odnowiony. Odnawianie certyfikatu jest rownoznaczne z wydaniem
nowego certyfikatu zawierajacego jednakowe, z wyjatkiem okresu waznosci i klucza publicznego, dane. Centrum
Certyfikacji nie wydaje nowego certyfikatu dla klucza publicznego zawartego w certyfikacie.

Odnowienie certyfikatu moze nastapi¢ po uptywie terminu wazno$ci odnawianego certyfikatu.
Podczas odnowienia certyfikatu jest sprawdzany dostgp Subskrybenta do klucza prywatnego. Tozsamos$¢ Subskrybenta
certyfikatu nie jest weryfikowana.

Celem odnowienia certyfikatu Subskrybent musi dostarczy¢ kartg mikroprocesorowa do Punktu Rejestracji wraz z
wnioskiem o odnowienie certyfikatu.

3.3  Akceptacja certyfikatu

Wiasciciel certyfikatu zobowiazany jest do zweryfikowania poprawnosci danych zawartych w certyfikacie z danymi
zawartymi we wniosku. W przypadku stwierdzenia niezgodnosci zobowiazany jest do niezwlocznego zawiadomienia
CCWP o tym fakcie i ztozenia wniosku o uniewaznienie certyfikatu. CCWP zobowiazany jest do wydania nowego
poprawionego certyfikatu. Brak zgloszenia o niezgodno$ci w ciagu 24 godzin jest rOwnowazne z potwierdzeniem
zgodnosci danych.

Akceptacja certyfikatu zawierajacego niepoprawne dane przez Subskrybenta obcigza go skutkami prawnymi uzywania
tego certyfikatu.

3.4  Uniewaznienie certyfikatu

Do uniewaznienia certyfikatu wystawionego zgodnie z niniejsza Polityka Certyfikacji wymagane jest przestanie
odpowiedniego wniosku o uniewaznienie i weryfikacja uprawnien do ztozenia takiego wniosku.

Warunkiem rozpoczgcia procedury uniewaznienia certyfikatu jest ztozenie przez wiasciciela lub uprawniona strong
trzecia wniosku o wykonanie tej czynnosci. Tozsamo$¢ wnioskodawcy weryfikuje si¢ na podstawie waznego dowodu
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tozsamosci.

Certyfikat jest rtowniez uniewazniany w nastgpujacych przypadkach:
1. otrzymania pisemnego wniosku o uniewaznieni certyfikatu od uprawnionej osoby trzeciej;
2. zdezaktualizowania informacji zawartych w certyfikacie;
3. niedozwolonego lub btgdnego wydanie certyfikatu na skutek:
e falszerstwa danych zawartych w certyfikacie,
e niespehienia istotnych warunkéw wstepnych do wydania certyfikatu,
e popetnienia bledéw przy wprowadzaniu danych lub innych blgdow przetwarzania.
Uniewaznienie certyfikatu jest procedura NIEODWRACALNA.

4 Techniczne $rodki zapewnienia bezpieczenstwa
4.1 Generowanie pary kluczy

Polityka wymaga aby para kluczy subskrybenta byta wygenerowana zgodnie z algorytmem RSA. Dhugos¢ klucza
(rozumiana jako modut p*q) — co najmniej 1024 bitow.

Generowanie pary kluczy bgdzie wykonywane przez pracownika Centrum Certyfikacji, w bezpiecznym urzadzeniu —
karcie kryptograficznej. W momencie generowania pary kluczy jest nadawany kod PIN przypisany do karty
kryptograficznej. Karta pozostaje w Punkcie Rejestracji do momentu nadania Certyfikatu i wgrania go na karte
mikroprocesorowa.

4.2 Ochrona klucza prywatnego subskrybenta

Za ochrong klucza prywatnego (karty mikroprocesorowej) skojarzonego z kluczem publicznym umieszczonym w
certyfikacie odpowiedzialny jest wylacznie Subskrybent.

4.3  Niszczenie kluczy

Karta mikroprocesorowa, zawierajaca klucz prywatny, skojarzony z kluczem publicznym z certyfikatu, ktorego
waznos$¢ wygasta powinna zosta¢ zwrocona do Punktu Rejestracji celem zniszczenia tego klucza.

5 Mozliwos$é dostosowania Polityki do wymagan subskrybenta

Subskrybent nie ma mozliwosci zmiany Polityki.
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