Zalqcznik nr 12, czesé C
do Regulaminu swiadczenia ustug certyfikacyjnych
przez Centrum Certyfikacji Wojewodztwa Podlaskiego

Polityka Certyfikacji emailCA

1 Wstep

Polityka Certyfikacji emailCA Centrum Certyfikacji Wojewodztwa Podlaskiego (CCWP) prowadzonego przez Urzad
Marszatkowski Wojewodztwa Podlaskiego okresla ogdlne zasady stosowane przez CCWP w ramach $wiadczonych
ustug certyfikacji kluczy publicznych w celu budowy zaufania uzytkownikow, definiuje obowiazki i odpowiedzialno$é
uczestnikow Infrastruktury Klucza Publicznego, typy certyfikatow i ich obszary zastosowan.

1.1  Identyfikacja Polityki

Nazwa polityki Polityka Certyfikacji dla emailCA
Wersja 1.0
Zastrzezenie Certyfikat wystawiony zgodnie z dokumentem ,,Polityka Certyfikacji

emailCA” nie jest certyfikatem kwalifikowanym w rozumieniu ustawy z
dn. 18.09.2001 o podpisie elektronicznym.

Status finalna

Identyfikator polityki (OID) 1.2.616.1.113637.1.3.1
Data wydania 2007-08-10

Data waznosci do odwotania

1.2 Historia zmian

Wersja Data Opis zmian

1.0 2006-10-02 pierwsza wersja

Kolejne wprowadzane zmiany w polityce certyfikacji — o ile nie podano inaczej - maja takze zastosowanie do
certyfikatow wystawionych na podstawie niniejszej polityki.

2 Postanowienia Polityki Certyfikacji
2.1  Zakres stosowalnosci

Certyfikaty wydane zgodnie z Polityka sa przeznaczone do:

® zapewnia integralno$¢ informacji przesyltanych poczta elektroniczna;
® uwierzytelniania klienta wobec serwera w protokole SSL;

® uwierzytelniania nadawcy;

® szyfrowania informacji poczty elektronicznej

Certyfikaty wydane zgodnie z Polityka sa wydawane na wniosek osoby fizycznej, bedacej pracownikiem UMWP lub
Jednostek Samorzadu Terytorialnego, uzywajacej podanego we wniosku adresu poczty elektronicznej. Wydawane
certyfikaty maja okres waznosci 1 (jeden) rok.

Certyfikaty wydawane w ramach Polityki nie sg certyfikatami kwalifikowanymi w rozumieniu ustawy z dnia 18

wrzesnia 2001 o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450). W szczegdlnosci podpis elektroniczny
weryfikowany na podstawie certyfikatu nie jest rtownowazny w skutkach z podpisem wtasnorgcznym.
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2.2 Prawaiobowiazki
2.2.1 Obowiazki posiadacza certyfikatu

Przed uzyskaniem certyfikatu, wnioskodawca zobowiazany jest do zapoznania si¢ z treScia Polityki. Zlozenie wniosku
o wydanie certyfikatu jest rownoznaczne z akceptacja warunkoéw swiadczenia ustugi.
Strona bedaca posiadaczem certyfikatu zobowiazana jest do bezpiecznego przechowywania swojego klucza

prywatnego.

W przypadku utraty kontroli nad kluczem prywatnym, odpowiadajacym kluczowi publicznemu umieszczonemu w
certyfikacie, jego ujawnienia lub tez uzasadnionego podejrzenia, iz fakt taki mogt mie¢ miejsce, posiadacz certyfikatu
zobowigzuje si¢ niezwlocznie powiadomi¢ o tym CCWP poprzez ztoZenie wniosku o uniewaznienie tego certyfikatu.
Posiadacz certyfikatu jest odpowiedzialny za prawdziwos¢ danych przekazywanych we wniosku o wydanie certyfikatu.
Posiadacz certyfikatu zobowiazuje si¢ do informowania wydawcy certyfikatu o wszelkich zmianach informacji

podanych we wniosku o wydanie certyfikatu.

Po uptywie daty waznosci posiadacz certyfikatu ma obowiazek zaprzesta¢ uzywania klucza prywatnego skojarzonego z
kluczem publicznym zawartym w tym certyfikacie.

2.2.2 Obowiazki strony ufajacej

Strona ufajaca jest zobowiazana do pobrania z Repozytorium w sposdb bezpieczny certyfikatu CCWP, ktory obdarzyta
zaufaniem oraz zweryfikowania skrotu klucza publicznego CCWP.

W trakcie okreslania swojego zaufania wobec ustugi bazujacej na certyfikacie wydanym w ramach Polityki,
obowiazkiem strony ufajacej jest przeprowadzenie stosownej weryfikacji waznos$ci certyfikatu. W procesie weryfikacji
strona ufajaca musi zweryfikowaé §ciezkg certyfikacji przy uzyciu informacji publikowanych przez CCWP w
Repozytorium.

2.2.3 Obowiazki CCWP

CCWP odpowiada za weryfikacj¢ i zgodno$¢ informacji zawartych w wydanych -certyfikatach z danymi
zamieszczonymi we wniosku oraz odpowiada za publikowanie informacji o uniewaznionych certyfikatach zgodnie z
procedurami opisanymi w niniejszym dokumencie. CCWP nie odpowiada za prawdziwos¢ tych danych.

2.3  Publikacja i repozytorium

Informacja o uniewaznionych certyfikatach jest publikowana w Repozytorium w chwili tworzenia nowej listy
certyfikatow uniewaznionych. Nowa lista certyfikatow uniewaznionych dla certyfikatow wydawanych zgodnie z
Polityka jest tworzona w terminie do 1 godziny po kazdym uniewaznieniu certyfikatu, jednak nie rzadziej, niz co 7 dni.

2.4  Ochrona informacji

Dane przechowywane i przetwarzane w ramach realizacji Polityki podlegaja ochronie zgodnie z ustawa o ochronie
danych osobowych oraz powszechnie obowigzujacymi przepisami prawa. Centrum gwarantuje, ze stronie ufajacej
udostgpniane sg wytacznie informacje zawarte w certyfikacie.

2.5 Interpretacja i obowigzujace akty prawne

Funkcjonowanie Centrum Certyfikacji Wojewodztwa Podlaskiego oparte jest na zasadach ujgtych Regulaminie.

3 Identyfikacja i uwierzytelnienie
3.1 Rejestracja

Procedurg rejestracji okresla Regulamin.

Wydanie certyfikatu musi by¢ poprzedzone ztozeniem odpowiedniego wniosku w Centrum Certyfikacji i pozytywnie
zakonczona procedura rejestracji wniosku. Do centrum certyfikacji musza zosta¢ dostarczone nastgpujace dane:
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imie i nazwisko,

nazwg jednostki i jednostki organizacyjnej do ktorej nalezy wnioskodawca,

adres (zgodny ze standardem SMTP) konta poczty elektronicznej,

klucz publiczny wnioskodawcy zawarty w elektronicznym wniosku w formacie PKCS#10.

W trakcie rejestracji weryfikowane sa nastgpujace dane:
® dostgp wnioskodawcy do konta e-mail podanego wniosku,
® prawdziwos¢ danych personalnych i danych jednostki wnioskodawcy.

Whiosek o wydanie certyfikatu nalezy sktada¢ w Punkcie Rejestracji.

Termin wydania certyfikatu okre$la Regulamin. Po wygenerowaniu certyfikatu, Centrum wysyta na podany adres e-
mail informacjg¢ zawierajaca odnosnik do strony WWW, z ktdrej wnioskodawca bedzie mogt pobrac certyfikat.

3.2  Akceptacja certyfikatu

Wriasciciel certyfikatu zobowiazany jest do zweryfikowania poprawnosci danych zawartych w certyfikacie pod
wzgledem zgodnosci z danymi zawartymi we wniosku. W przypadku stwierdzenia niezgodnosci zobowiazany jest do
niezwlocznego zawiadomienia CCWP o tym fakcie i zlozenia wniosku o uniewaznienie certyfikatu. CCWP
zobowiazany jest do wydania nowego poprawionego certyfikatu. Brak zgloszenia niezgodnos$ci danych w ciagu 24
godzin jest rownowazny z potwierdzeniem przez subskrybenta zgodnosci danych.

Akceptacja przez subskrybenta certyfikatu zawierajacego niezgodne dane w poréwnaniu do zawartych w wniosku przez
jego posiadacza obciaza go skutkami prawnymi uzywania tego certyfikatu.

3.3  Uniewaznienie certyfikatu

Do uniewaznienia certyfikatu wystawionego zgodnie z niniejsza Polityka Certyfikacji wymagane jest przeslanie
odpowiedniego wniosku o uniewaznienie i weryfikacji uprawnien osoby przesylajacej wniosek do zlozenia takiego
whiosku.

Warunkiem rozpoczgcia procedury uniewaznienia certyfikaty jest poprawna weryfikacja wnioskodawcy.
Uniewaznienie certyfikatu jest procedura NIEODWRACALNA.

Warunkiem rozpoczecia procedury uniewaznienia certyfikatu jest podanie przez wnioskodawce informacji
pozwalajacej zidentyfikowaé uniewazniany certyfikat i powodu jego uniewaznienia.

Procedurg uniewaznienia certyfikatu okresla regulamin.

Certyfikat jest rowniez uniewazniany w nastgpujacych przypadkach:
1. otrzymania pisemnego wniosku o uniewaznieni certyfikatu od uprawnionej osoby trzeciej,
2. zdezaktualizowaniu informacji zawartych w certyfikacie,
3. niedozwolonego lub biednego wydania certyfikatu na skutek:
o falszerstwa danych zawartych w certyfikacie,
e niespehienia istotnych warunkow wstepnych do wydania certyfikatu,
e popelnienia blgdéw przy wprowadzaniu danych lub innych btedow przetwarzania.

3.4  Odnowienie certyfikatu

Certyfikat moze by¢ odnawiany, takze gdy uptynat jego termin waznosci. Po uptywie terminu waznosci wiasciciel musi
ubiegacé si¢ o nowy certyfikat zgodnie z procedura wydawania certyfikatu lub o odnowienie certyfikatu.

Odnawianie certyfikatu jest rownoznaczne z wydaniem nowego certyfikatu zawierajacego jednakowe (z wyjatkiem
okresu waznosci i klucza publicznego) dane. Centrum Certyfikacji nie wydaje nowego certyfikatu dla klucza

publicznego zawartego w certyfikacie.

Odnowienie certyfikatu jest mozliwe przed uptywem terminu waznos$ci odnawianego certyfikatu.
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Podczas odnowienia certyfikatu jest sprawdzany dostep posiadacza odnawianego certyfikatu do klucza prywatnego.
Tozsamo$¢ posiadacza certyfikatu nie jest weryfikowana.

Odnowienie certyfikatu odbywa sig¢ przez zlecenie odnowienia certyfikatu zawierajacego:
o informacj¢ pozwalajace zidentyfikowac certyfikat,

e klucz publiczny wnioskodawcy zawarty w elektronicznym wniosku w formacie PKCS#10

W trakcie procedury odnawiana certyfikatu weryfikowany jest dostep wnioskodawcy do konta poczty elektronicznej
zapisanego w certyfikacie.

4 Techniczne $rodki zapewnienia bezpieczenstwa
4.1 Generowanie pary kluczy

Polityka wymaga, aby para kluczy subskrybenta byla wygenerowana zgodnie z algorytmem RSA. Dhlugos¢ klucza
(rozumiana jako modut p*q) to co najmniej 1024 bitow. Para kluczy jest generowana przez przez pracownika Punktu
Rejestracji.

4.2 Ochrona klucza prywatnego subskrybenta

Za ochrong klucza prywatnego skojarzonego z kluczem publicznym umieszczonym w certyfikacie odpowiedzialny jest
wylacznie posiadacz certyfikatu.

4.3  Aktywacja kluczy

Polityka nie przewiduje wymogoéw w odniesieniu do sposobu aktywacji klucza subskrybenta certyfikatu.

4.4  Niszczenie kluczy

Po wygasnigciu waznosci certyfikatu skojarzony z nim klucz prywatny moze by¢ wykorzystywany do
odszyfrowywania danych. W tym przypadku klucz prywatny powinien by¢ chroniony. Wtasciciel moze zniszczy¢ klucz
prywatny skojarzony z kluczem publicznym z wygastego certyfikatu w wybrany przez siebie sposob.

5 Mozliwosé dostosowania Polityki do wymagan subskrybenta

Subskrybent nie ma mozliwo$ci zmiany Polityki.
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